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SW- Quality is like beauty
— Depend - in the eye of the visitor: everybody use SW in
different way
— Depend on product
— Depend on process
— SW works longer than the developer think!

Software Engineering 5

(B

Software

is immaterial and inhomogeneous

Software are developed like a work of art —unique
Don’t abrade by using

Requirements are changing all the time
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Performance

efficiency
Functional Compatibility
Suitability

System / Software

el lE Product Quality

Usability

Maintain-

o Reliability
ability

Security
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Phoenix

* Barren Environment: desert — changing of requirements

» Not enough water — not enough budget

* Team is fighting every time - misunderstandig of stakeholder
+ Every time backlash by storms — changings in environment

* but: the Team has one target: come out of the desert!
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Threat and Vulnerability Concerns
(Top and High Concerns)

Application Vulnerabilities
Malware

Mobile Devices
Internal Employees
Hackers

Cloud-based Services
Cyber Terrorism
Contractors
Hacktivists

Trusted Third Parties
Organized Crime
State Sponsored Acts

Abbildung 1: GemaR einer Untersuchung von Frost & Sullivan, (ISC)? und Booz, Allen, Hamilton
geht von Sicherheitsliicken in Anwendungssoftware die stérkste Bedrohung aus (Quelle: )
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Project OpenSSL ALL

% Branches = 18,6 [5-35

Avg Depth = 1,46 [1.4-2.6]

Max Depth = 13 [1-8] #

MHTL

OpenSSL C

422827 LoC

181926 Statements
7020 Functions

21 Branches

138 max. Complexity

d1i_both_new.c
* 1529 LoC

* 719 Statements
* 29 Functions

» 21 Branches

%Comments = 15,0 [20-35]

Avg Statements
-/Function = 19,3 [5-48]

\ Max Complexity = 138 [2-8]

o

Ceeeeeeaes T-.

(B

tl_lib_new.c

e 4527 LoC

e 2361 Statements

e 7 Functions

* 36 Branches

* 31 max. Complexity

* 43 max. Complexity (0.k.=10)
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Accepted rules of technique

State of technique

Degree of acceptance

Testing in der practice

Seite 13

+ Big Data: Volume, Velocity, Value, Veracity, Variety

+ Industry 4.0: Individualization of products in flexibility production
+ Digitalization of business processes

+ Internet of things

* Der transparent human

* Das intelligent home
+ Energy management
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He is not your
papa

My papa say
you use our
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Focus is Software Quality (ISO 25.000 ff)
Target group are small and middle enterprises
Focus points of quality signet are:
* sustainability
» Maintainability and reusability of Software
* Transparence
» Make quality visible in product und process
+ Security
+ Confidence for Software
Mature / responsible user
+ Free Software will be payed expensive
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Discussion points Fachthemen

Software Quality: Standards and metrics

Definition of Quality
metrics

Mak lity visibl .
ake Quality visible Methods of Quality messurement

Security as quality dimension

Requirements of Methods for visibility of Quality

Stakeholder

Technical debt

Sustainability of Validation of Quality

Recommendation of Classification of Software

producer Environment

— I\

[Project management for the signet

Automation tests

PHIT

S

» ,secure Software degree the trust of user. Efficient using of resources
and avoid disasters in critical infrastructures.”

+ ,Visibility of
Software Quality

- Visibility of Software §§
Security

e Make visible the
observance of
Software
development rules

16.05.2018
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Actual events connected to software Quality

* Bundesministerium develop 2016 a Cyber security strategy
for Germany

* Bundestag require a IT security quality signet

e Quality sign SecurlT from TeleTrusT — Bundesverband IT
Sicherheit e.V.

e TUV Siid checking signet: Software functionality,
ergonomics und Data security

¢ BS| certificate

I )

Costumer protection

iy s

Ethical aspects of quality Producer accountability

signet
Simplification of measurement Maturity models for quality
of complex functions signet

Business model for quality

X Process for continuous certification
signet

10



BITKOM

BMWI

BSI

Bundesdruckerei

CAST e.V.

Fraunhofer SIT

IT Cluster Mitteldeutschland
Procilon

Telekom / T-Systems / MMS Dresden
Teletrust

TUV Siid

16.05.2018
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"HITL  conclusion (@)

The one ring...

The one cant win, if the community lose!

NEMESIS - the goddess of der balancing fairness

Ceareeaaes T-.
MHTL ()

Thanks for attention
and always
good cultivated Software

12
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Germany
wieland@hft-leipzig.de
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Private und
Firmendaten

L e )

Milliardenschaden in der deutschen Wirtschaft durch Internetkriminalitat.
Im Freistaat Sachsen wurden in einem Jahr 11663 Straftaten registriert, bei
denen das Internet genutzt wurde.

2300 Straftaten mit Cyber Kriminalitat (Daten ausspdhen, Rechner
kompromitieren, etc.)

Die meisten Fille werden nicht gemeldet, um Image Verlust zu vermeiden.

Firmen melden lieber annonym an die Allianz fiir Cyber-Sicherheit.

Dark Data:

Ausspahen von Firmengeheimnissen durch Nutzung von Personenprofilen und
allgemein zuganglichen Informationen zur Ermittlung von Firmengeheimnissen:
Hotelempfehlung, Kontakte, bereits bekannte Technologien, Teilnahme an
Konferenzen, personliche Wertung wie erfolgreiche Woche etc.

16.05.2018
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Product Shipment

Patched System

N e

Less-Than-Zero-Day Vulnerability | Zero-Day Vulnerability

v ... Fix, Patch, Update, Version .

Prof. Dr. Hartmut Pohl

Individualitat Flexibilitat
Robustheit
Funktionalitat
Preis
Performance ) ) Sicherheit
Bedienbarkeit
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PHITL Sorgfalt bei der Herstellung ()

r

THIS MACHINE
HAS NO BRAIN
USE YOUR OWN

ceereeaes T-.

PHITL  Giitesiegel ,.gepriifte Sicherheit® fiir Software ()

+ Entsprechend den von der GI
formulierten ,,Grand Challenges
der Informatik“soll erreicht
werden: Nachhaltigkeit,
Transparenz und Sicherheit.

+ ,Software ist heute allgegenwirtig und kommt im tiglichen Leben
iiberall zum Einsatz: in der Kommunikation, der
Unterhaltungselektronik, im Haushalt, in der Medizintechnik und in
sicherheitskritischen Bereichen.”

ceereeaes T-.
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10. Du sollst nicht begehren 10. Du sollst ausreichend testen.
deines Néchsten Gut. Miss es oder vergiss es!

Analyse

Systemtest

Integrationstest |

| Implementierung

N

A

Modultest
| Maintenance |—>| Regressionstest|

Betrieb

&)

W bl e Der Termin steht, wir

Zeit fir Desi missen mit den
eittur besign Konsequenzen leben

Jetzt wissen wir,
was wir hatten tun
mussen

Was ist
Modularisierung?

16.05.2018
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Technische

Schulden \

beabsichtigt

unbeabsichtigt //\

kurzzeitig langfristig

Auspragungsart Beschreibung gesund / ungesund

Quelltextschulden hohe Quelltextkomplexitat, Nicht-Einhaltung ungesund

des festgelegten Programmierstils
Architekturschulden Modularisierbarer Quelltext ungesund

Dokumentationsschulden Unverstandliche Kommentare, defizitare ungesund

Informationsstruktur

Testschulden Nicht getesteter Quelltext gesund / ungesund

(manuelle und Regressionstests)

Schulden durch eine Nutzung veralteter Technologien gesund / ungesund
technologische Liicke

Sicherheitsschulden Nicht-Einhaltung der Sicherheitsrichtlinien ungesund

16.05.2018
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Ziel

Metrikgruppe

Verstéandnis der GroBe des
Programmes und Bestimmung von
Verhiltnissen innerhalb des Quelltexts

GréBenmetriken

Komplexitatsmetriken Einschatzung der Wartbarkeit des
Quelltexts

Architekturmetriken ~ Fokus auf Objektorientierung,
Bewertung des Modularisierungsgrads
des Quelltexts

Gestellte Frage

1. Aus wie vielen Zeilen Quelltext besteht das System?

16.05.2018

Beispiele

Lines of Code (LOC),

Logical Lines of Code (LLOC),

Comment Lines of Code (CLOC),
Non-Comment Lines of Code (NCLOC),
Redundancy Free Lines of Code (RFLOC)

zyl 1. +
Metrik

he Konmr "ét, Halstead-

P

Weighed Methods per Class (WMC),
Depth of Inheritance Tree (DIT),
Number of Children of a Class (NOC),
Coupling Between Objects (CBO)

2. Wie ist das Verhaltnis zwischen Kommentaren und Nutzcode?

3. Wie ist das Verhaltnis zwischen redundanzbehaftetem und redundanzfreiem Code?

4. Wie gut werden die festgelegten Programmierrichtlinien eingehalten?

5. Ist die manuelle Testabdeckung zum Veréffentlichungszeitpunkt ermittelbar?

Wenn ja, wie hoch ist sie?

6. Ist die Regressionstestabdeckung ermittelbar? Wenn ja, wie hoch ist sie?

7.Wie komplex sind einzelne Programmbestandteile auf

baut?

9

8. Wie hoch ist der Refaktorierungsaufwand fiir die technischen Schulden, die in der Analyse

ermittelt wurden?

20
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Anzahl der Klassen LLOC Anzahl der Anteil Anteil Quelltext
Statements Kommentare

142 19.467 12.511 11,6 % 88,4 %

Kritikalitatsbewertung Kiritikalitatseinschatzung

0 kein Risiko
1 kritisch

2 sehr kritisch

Zyklomatische Risikoeinschatzung
Komplexitat

1-10 einfaches Programm, geringes Risiko
11-20 etwas komplexer, moderates Risiko

21-50 komplex, Programm mit hohem Risiko
>50 untestbares Programm (sehr hohes Risiko)

21
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@ nicht komplex @ etwas komplexer @ komplex @ sehr komplex

Auswirkung

Geringe Wartbarkeit
Geringe Verstandlichkeit

Geringe Testbarkeit

Hohe Anzahl notwendiger
Testfalle

Beschreibung

Die Klasse ist nur sehr schwierig wartbar. Ein mit dem System
nicht vertrauter Entwickler hat Schwierigkeiten den Aufbau und
die Verwendung der Klasse nachzuvollziehen.

Die Komplexitat der Klasse lasst die Formulierung von sinnvollen
Testfallen nicht zu.

Um alle méglichen Pfade der Klasse zu testen miissen mindestens
206 Regressionstests geschrieben werden.

22
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Programmierrichtlinienverst6Be in Abrechnung.vb

17 auskommentierte Quelltextzeilen befinden sich noch im Quelltext

15 o6ffentliche Methoden sind nicht dokumentiert

12 Variablen sind nicht in CamelCase geschrieben

8 Quelltextzeilen tiberschreiten die Lange von 150 Zeichen

3 Methoden sind nicht in der jeweils kleinst méglichen Zugriffsebene definiert

1 Funktion wird nicht durch einen Regressionstest abgedeckt

T eSS (8

* T1: defizitaire Kommentarqualitat

» T2: kein persistentes Logging im Frontend

T3: Frontendfunktion ohne Regressionstests

T4: Nicht-Einhaltung von
Programmierrichtlinien in Abrechnung.vb

T5: Unsichere Zugriffsebenen in
Abrechnung.vb

23
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Kritikalitat bei Eintreten

hoch

erhoht

gering erhoht hoch

Eintrittswahrscheinlichkeit

Geschitzte Kosten in €

200.000
160.000
120.000

80.000

40.000 .

o —— -
TS | &4 TS | &4 152 1S3 TS5
(in Abrechnungvb) (in allen anderen (in allen Frontend Klassen)

Frontend Klassen)
*TS =Technische Schuld

16.05.2018
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Metrik(gruppe) Sinnvolle Anwendung als Verwendete Softwarewerkzeuge
Analysehilfsmittel auf

technische Schulden

GroBenmetriken nein Source Monitor

Redundanzmetrik ja CodeRush

Komplexitatsmetrik ja CodeRush Duplicate Detection and Consolidation
Programmierrichtlinien ja manuelle Untersuchung, da die Richtlinien vom

Entwicklungsteam selbst formuliert wurden

(B

* Der Refaktorierungsaufwand umfasst
insgesamt 99 Story Punkte. Das
entspricht ungefihr 460.000 €

 Die analysierten Abweichungen vom
gewlinschten Qualitatsstandard lassen sich in
Entwicklungskosten fiir die Behebung der
technischen Schulden umrechnen.

16.05.2018
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