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Software Engineering 5 

Software Quality 

SW- Quality is like beauty 
– Depend – in the eye of the visitor: everybody use SW in 

different way 
– Depend on product 
– Depend on process 
– SW works longer than the developer think! 
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Software Quality 

Software 
 

– is immaterial and inhomogeneous 
– Software are developed like a work of art –unique 
– Don’t abrade by using 
– Requirements are changing all the time 
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What is Software quality? 
ISO 25.010; Product Quality 
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System / Software 
Product Quality 

Functional 
Suitability 

Performance 
efficiency 

Portability 

Compatibility 

Usability 

Maintain-
ability 

Security 

Reliability 

Similarities of Phoenix and Software 
Engineering 

Phoenix 
• Barren Environment: desert – changing of requirements 
• Not enough water – not enough budget 
• Team is  fighting every time - misunderstandig of stakeholder 
• Every time backlash by storms – changings in environment 
• but: the Team has one target: come out of the desert! 
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How develop Software Quality? 

Software quality using 
Technologies 

People in process 
 

Financial and time Budget 
 

Process quality 

Vulnerabilities in Software 
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Software Quality in example 
OpenSSL – messured 2015 

Aktuelle Software Qualität 
z.B. OpenSSL – (Heartbleed 2014) 
gemessen 2015 

d1_both_new.c  
• 1529 LoC 
• 719 Statements 
• 29 Functions 
• 21 Branches 
• 43 max. Complexity (o.k.=10) 

OpenSSL C 
• 422827 LoC 
• 181926 Statements 
• 7020 Functions 
• 21 Branches 
• 138 max. Complexity 

t1_lib_new.c 
• 4527 LoC 
• 2361 Statements 
• 7 Functions 
• 36 Branches 
• 31 max. Complexity 
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State of the art 

Seite 13 
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Testing in der practice 

Digitalization 

• Big Data: Volume, Velocity, Value, Veracity, Variety 

• Industry 4.0: Individualization of products in flexibility production 

• Digitalization of business processes 

• Internet of things 

• Der transparent human 

• Das intelligent home 

• Energy management 
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The other side  

My papa say 
you use our 

data? 

He is not your 
papa 

Goal of quality signet 

• Focus is Software Quality (ISO 25.000 ff) 

• Target group are small and middle enterprises  

• Focus points of quality signet are: 

• sustainability 

• Maintainability and reusability of Software 

• Transparence 

• Make quality visible in product und process 

• Security 

• Confidence for Software 

• Mature / responsible user  

• Free Software will be payed expensive 
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Goals of project 

Definition of Quality 
metrics 

Make Quality visible 

Requirements of  
Stakeholder 

Technical debt 

Recommendation of  
producer 

Environment  

Software Quality: Standards and metrics 

Methods of Quality messurement  

Security as quality dimension 

Methods for visibility of Quality 

Project management for the signet 

Sustainability of Validation of Quality 

Classification of Software 

Automation tests 

Discussion points Fachthemen 

17 

Signet for tested security in Software 

• „secure Software degree the trust of user. Efficient using of resources 
and avoid disasters in critical infrastructures.” 

• „Visibility of 
Software Quality 

 

• Visibility of  Software 
Security 

 

• Make visible the 
observance of 
Software 
development rules  
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What happen now? 

Actual events connected to software Quality 

• Bundesministerium develop 2016 a Cyber security strategy 
for Germany 

• Bundestag require a IT security quality signet 

• Quality sign SecurIT from TeleTrusT – Bundesverband IT 
Sicherheit e.V.  

• TÜV Süd checking signet: Software functionality, 
ergonomics und  Data security 

• BSI certificate  

16.05.201
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Offene Themen 

Costumer protection 

Producer accountability 

Maturity models for quality 
signet  

Process for continuous  certification 
Business model for quality 

signet  

Simplification of  measurement 
of complex functions 

Ethical aspects of quality 
signet 

16.05.201
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Partners 
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• BITKOM 

• BMWI 

• BSI 

• Bundesdruckerei 

• CAST e.V. 

• Fraunhofer SIT 

• IT Cluster Mitteldeutschland 

• Procilon 

• Telekom / T-Systems / MMS Dresden 

• Teletrust 

• TÜV Süd 

Accuracy by development 
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conclusion 

 

The one ring… 

 

The one cant win, if the community lose! 

 
NEMESIS – the goddess of der balancing fairness 

Thanks for attention 

and always 

good cultivated Software 
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Private und 
Firmendaten 

Der Schatten 

Firmenspionage 

Milliardenschäden in der deutschen Wirtschaft durch Internetkriminalität.  
Im Freistaat Sachsen wurden in einem Jahr 11663 Straftaten registriert, bei 

denen das Internet genutzt wurde.  
2300 Straftaten mit Cyber Kriminalität (Daten ausspähen, Rechner 

kompromitieren, etc.) 
Die meisten Fälle werden nicht gemeldet, um Image Verlust zu vermeiden.  
Firmen melden lieber annonym an die Allianz für Cyber-Sicherheit. 

Dark Data: 
 

Ausspähen von Firmengeheimnissen durch Nutzung von Personenprofilen und 
allgemein zugänglichen Informationen zur Ermittlung von Firmengeheimnissen:  
Hotelempfehlung, Kontakte, bereits bekannte Technologien, Teilnahme an 
Konferenzen, persönliche Wertung wie erfolgreiche Woche etc. 
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Bedrohungen 

Prof. Dr. Hartmut Pohl 

Qualitätsmerkmale 

Individualität Flexibilität 

Funktionalität 

Sicherheit 
Bedienbarkeit 

Performance 

Preis 

Robustheit 
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Sorgfalt bei der Herstellung 

Gütesiegel „geprüfte Sicherheit“ für Software 

• „Software ist heute allgegenwärtig und kommt im täglichen Leben 
überall zum Einsatz: in der Kommunikation, der 
Unterhaltungselektronik, im Haushalt, in der Medizintechnik und in 
sicherheitskritischen Bereichen.” 

• Entsprechend den von der GI 
formulierten „Grand Challenges 
der Informatik“soll erreicht 
werden: Nachhaltigkeit, 
Transparenz und Sicherheit. 
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Die 10 SWE Gebote 

10. Du sollst nicht begehren 
deines Nächsten Gut. 

10. Du sollst ausreichend testen. 
Miss es oder vergiss es! 

35 

Analyse 

Design 

Betrieb 

Maintenance 

Test Planung 

Test design 

Testdurchführung Implementierung 

Regressionstest 

Modultest 

Systemtest 

Integrationstest 

Verbundtest 

Technische Schulden  
(aus BA Marco Bauer) 

waghalsig umsichtig 

bewusst 

unbewusst 

Wir haben keine 
Zeit für Design 

Der Termin steht, wir 
müssen mit den 

Konsequenzen leben  

Was ist 
Modularisierung? 

Jetzt wissen wir, 
was wir hätten tun 

müssen 

Technische 
Schulden 
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Umgang mit technischen Schulden 

Technische 
Schulden 

unbeabsichtigt 
beabsichtigt 

kurzzeitig langfristig 

ungesund gesund 

Arten von technischen Schulden 
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Software Metriken 

Ermittlung der technischen Schulden 
mit Metriken 
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Beispielprojekt 

Zyklomatische Komplexität 
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Komplexität im Quellcode 

Auswirkungen von  
technischen Schulden 
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Erkannte technische Schulden 

Erkannte technische Schulden im 
Projekt 

• T1: defizitäre Kommentarqualität 

• T2: kein persistentes Logging im Frontend 

• T3: Frontendfunktion ohne Regressionstests 

• T4: Nicht-Einhaltung von  
       Programmierrichtlinien in Abrechnung.vb 

• T5: Unsichere Zugriffsebenen in  
        Abrechnung.vb 

46 
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Kritikalität der erkannten 
technischen Schulden 

Refaktorierungskosten der erkannten 
technischen Schulden 
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Erfolgreicher Einsatz von  
Software Metriken 

Notwendiger Aufwand zur 
Beseitigung von technischen Schulden 

• Der Refaktorierungsaufwand umfasst 
insgesamt 99 Story Punkte. Das 
entspricht ungefähr 460.000 € 

• Die analysierten Abweichungen vom 
gewünschten Qualitätsstandard lassen sich in 
Entwicklungskosten für die Behebung der 
technischen Schulden umrechnen. 


